Модуль 1
Таблица адресации
	Имя устройства
	IP-address
	gateway

	ISP
	DHCP
	

	
	172.16.4.1/28
	

	
	172.16.5.1/28
	

	HQ-RTR
	172.16.4.2/28
	172.16.4.1

	
	192.168.100.1/26
	

	
	192.168.10.1/28
	

	BR-RTR
	172.16.5.2/28
	172.16.5.1

	
	192.168.200.1/27
	

	HQ-SRV
	192.168.100.2/26
	192.168.100.1

	HQ-CLI
	192.168.10.2/28
	192.168.10.1

	BR-SRV
	192.168.200.2/27
	192.168.200.1



HQ-RTR разделение на VLAN
[image: Изображение выглядит как программное обеспечение, Мультимедийное программное обеспечение, Графическое программное обеспечение, снимок экрана

Автоматически созданное описание]
[image: Изображение выглядит как программное обеспечение, Мультимедийное программное обеспечение, текст, Графическое программное обеспечение

Автоматически созданное описание]
[image: ]
[image: Изображение выглядит как программное обеспечение, Мультимедийное программное обеспечение, текст, Графическое программное обеспечение

Автоматически созданное описание]
IP Туннель
НА HQ-RTR
[image: ]
НА BR-RTR
[image: ]
Динамическая маршрутизация
Был выбран Протокол OSPF (Open Shortest Path First), так как он считается предпочтительным выбором для динамической маршрутизации в ряде сценариев благодаря сочетанию функциональности, масштабируемости и эффективности.
HQ-RTR
[image: ]
[image: Изображение выглядит как текст, снимок экрана, Шрифт, черно-белый

Автоматически созданное описание]
Поставим пароль на frr
[image: Изображение выглядит как текст, Шрифт, снимок экрана, черный

Автоматически созданное описание]
BR-RTR
[image: ]
[image: Изображение выглядит как текст, снимок экрана, Шрифт, черно-белый

Автоматически созданное описание]
[image: Изображение выглядит как текст, Шрифт, снимок экрана, черный

Автоматически созданное описание]
DHCP
[image: ]
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Модуль 2
Сервер сетевой файловой системы (NFS)
[image: ]
Создайте директорию для общего доступа:
[image: Изображение выглядит как текст, Шрифт, снимок экрана, черный

Автоматически созданное описание]
Настройте права доступа для общей папки:
[image: ]
Настройте экспорт NFS для всей сети с разрешением на чтение и запись. Откройте файл /etc/exports и добавьте строку:
[image: Изображение выглядит как текст, снимок экрана, программное обеспечение, Мультимедийное программное обеспечение

Автоматически созданное описание]
Примените изменения в конфигурации NFS:
[image: Изображение выглядит как текст, Шрифт, черный, снимок экрана

Автоматически созданное описание]

Развертывание приложений в DOCKER
Данные для входа в учетную запись администратора:
Name: admin
Password: P@ssw0rddd
Запустите сервис moodle на сервере HQ-SRV:
Подключаемся к MySQL, создаём базу данных и пользователя:
mysql
> CREATE DATABASE moodledb DEFAULT CHARACTER SET utf8 COLLATE utf8_unicode_ci;
> CREATE USER 'moodle'@'localhost' IDENTIFIED BY 'P@ssw0rd';
> GRANT SELECT, INSERT, UPDATE, DELETE, CREATE, CREATE TEMPORARY TABLES, DROP, INDEX, ALTER ON moodle.* TO 'moodle'@'localhost';
> EXIT;
Переходим в загруженный каталог moodle:
cd moodle
Извлекаем список каждой доступной ветви:
git branch -a
Сообщаем git, какую ветку отслеживать или использовать:

[image: Изображение выглядит как снимок экрана, текст, дисплей, Мультимедийное программное обеспечение

Автоматически созданное описание]
git branch --track MOODLE_403_STABLE origin/MOODLE_403_STABLE 
проверяем: git checkout MOODLE_403_STABLE
[image: Изображение выглядит как текст, снимок экрана, Шрифт

Автоматически созданное описание]
Копируем локальный репозиторий в /var/www/html/: 
cd .. 
cp -R moodle /var/www/html/ 
Создаём необходимую структуру каталагов для корректной установки и работы Moodle: 
mkdir /var/moodledata 
chown -R www-data /var/moodledata 
chmod -R 777 /var/moodledata 
chmod -R 0755 /var/www/html/moodle 
chown -R www-data:www-data /var/www/html/moodle 
Описываем конфигурационный файл для веб-сервера Apache: 
nano /etc/apache2/sites-available/moodle.conf
[image: ]
Создаём символьную ссылку из sites-available на sites-enabled:
ln -s /etc/apache2/sites-available/moodle.conf  /etc/sites-enabled
Проверяем синтаксис файла виртуального хоста: apachectl configtest
[image: Изображение выглядит как текст, Шрифт, снимок экрана, черный

Автоматически созданное описание]
Правим количество входных переменных, которые могут быть приняты в одном запросе, для работы Moodle - необходимо 5000, а значение в php.ini по умолчанию 1000: 
[image: ]
У пользователя admin в системе обучения задайте пароль P@ssw0rd
[image: ]
Личный кабинет
[image: ]
Установка Yandex браузера
[image: ]
[image: ]

Модуль 2
Перенастройте ip-туннель с базового до уровня туннеля, обеспечивающего шифрование трафика
В качестве ПО был выбран StrongSwan, его выбирают для задач, где критичны безопасность, совместимость и гибкость. Он подходит для корпоративных сетей, гибридных облачных решений и сценариев с высокой нагрузкой. 
HQ-RTR
1. Для начала необходимо установить пакет на наш роутер HQ-RTR:
[image: ]
2. Конфигурация IPsec:
Отредактируем файл /etc/ipsec.conf, добавив следующее:
[image: ]
Далее нужно настроить файл ipsec.secrets.
[image: ]
Ещё один конфиг charon.conf, открываем его и редактируем в нём следующую строку, приводя к виду:
[image: ]
И осталось только перезагрузить службу ipsec:
[image: ]
 BR-RTR
1. Для начала необходимо установить пакет на наш роутер:
[image: ]
2. Конфигурация IPsec:
Отредактируем файл /etc/ipsec.conf, добавив следующее:
[image: ]
Далее нужно настроить файл ipsec.secrets. Вносим туда строку:
[image: ]
Ещё один конфиг charon.conf, открываем его и редактируем в нём следующую строку, приводя к виду:
[image: ]
И осталось только перезагрузить службу ipsec:
[image: ]
На сервере HQ-SRV реализуйте мониторинг устройств с помощью открытого программного обеспечения. Обеспечьте доступность по URL - https://mon.au-team.irpo
1. Выбор программного обеспечения, основание выбора и основные параметры с указанием порта, на котором работает мониторинг, отметьте в отчёте
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auto tuno
iface tune inet tunnel
nade gre
address 172.16.100.2

netmask 255.255.255.252
local 172.16.5.2

endpoint 172.16.4.2
ttl 255
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root@hg-rir:™# apt update & apt install frr -
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Faut@ﬁa-r:”# ;tgsﬁ B
Hello, this is FRRouting (version 8.4.4).
Copyright 1996-2005 Kunihiro Ishiguro, et al.

hg-r.au-team. irpo# conf t

hg-r.au-team. irpo(config)# router ospf

hg-r.au-team. irpo(config-router)# passive-interface default
hg-r.au-team. irpo(config-router)# network 192.168.100.0/26 area @
hg-r.au-team. irpo(config-router)# network 192.168.10.0/28 area @
hg-r.au-team. irpo(config-router)# network 172.16.100.0/30 area @
hg-r.au-team. irpo(config-router)# int tun @

% Unknown command: int tun @

hg-r.au-team. irpo(config-router)# ex

hg-r.au-team. irpo(config)# int tune

hg-r.au-team. irpo(config-if)# no ip ospf passive

hg-r.au-team. irpo(config-if)# do wr mem

Note: this version of vtysh never writes vtysh.conf

Building Configuration...

Integrated configuration saved to /etc/frr/frr.conf

[0K]

ha-r.au-team. irpo(confie-if)a
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hg-rtr.au-team. irpo(config)# line vty
hg-rtr.au-team. irpo{config-line)# password P@sswerd
hg-rtr.au-team. irpo(config)# do wr mem

Note: this version of vtysh never writes vtysh.conf
Building Configuration...

Integrated configuration saved to /etc/frr/frr.conf
[0K]

ha-rtr.au-team. irpo(config)#
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root@r-rtr:“# apt update & apt install frr -y
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root@br-rtr:~# vtysﬁ B

Hello, this is FRRouting (version §.4.4).
Copyright 1996-2005 Kunihiro Ishiguro, et al.

br-rtr.
br-rtr.
br-rtr.
br-rtr.
br-rtr.
br-rtr.
br-rtr.
br-rtr.
br-rtr.
br-rtr.

au-team.
au-team.
au-team.
au-team.

au-team

au-team

irpo# conf t

irpo(config)# router ospf

irpo(config-router)# network 192.168.200.0/27 area @
irpo{config-router)# network 172.16.100.0/30 area 0

.irpo(config-router)# passive-interface default
au-team.
au-team.
au-team.
au-team.
.irpo(config)# do wr mem

irpo{config-router)# ex
irpo(config)# int tuno
irpo(config-if)# no ip ospf passive
irpo{config-if)# ex

Note: this version of vtysh never writes vtysh.conf
Building Configuration...
Integrated configuration saved to /etc/frr/frr.conf

[0K]

br-rtr.au-team. irpo(config)#
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root@router:~# nano /Zetc/dhcp/dhepd.conf
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subnet 192.168.10.0 netmask 255.255.255.240 {
range 192.168.10.2 192.168.10.2;
option routers 132.168.160.1;
option domain-name-servers 192.168.100.2;
server-name "au-team. irpo';
option domain-name "au-team.irpo';
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root@ng-srv: ¥ apt update &% apt install nfs-kernel-server -y
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root@hg-srv:~# mkdir -p /raidS/nfs
root@hg-srv:™# _
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.r‘uut@ha-;'r‘\'f # chm;d 7;7' ./raldS/n;S/
root@hg-srv:“#




image17.png
/etc/exports: the access control list for filesystems which may be exported
to NFS clients. See exports(S).

Example for NFSv2 and NFSw3:
/sry/homes hostname1(rw, sync,no_subtree_check) hostname2(ro,sync,no_subtree_check)

Example for NFSvd:
/sry/nfsd gss/krbSi(rw,sync, fsid=6,crossmnt,no_subtree_check)
/sry/nfsd/homes  gss/krbSi(rw,sync,no_subtree_check)

raids/nfs *(rw,sync,no_subtree_check)
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root@hg-srv:~# exportfs -ra
root@hg-srv:“#
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* main
cenotes origin EAD > origin/main
remotes/origin/MOODLE_13_STABLE
remotes/origin/MOODLE_14_STABLE
remotes/origin/MOODLE_15_STABLE
remotes/origin/MOODLE_16_STABLE
remotes/origin/MOODLE_17_STABLE
remotes/origin/MOODLE_18_STABLE
remotes/origin/MOODLE_19_STABLE
remotes/origin/MOODLE_28_STABLE
remotes/origin/MOODLE_21_STABLE
remotes/origin/MOODLE_22_STABLE
remotes/origin/MOODLE_23_STABLE
remotes/origin/MOODLE_24_STABLE
remotes/origin/MOODLE_25_STABLE
remotes/origin/MOODLE_26_STABLE
remotes/origin/MOODLE_27_STABLE
remotes/origin/MOODLE_28_STABLE
remotes/origin/MOODLE_29_STABLE
remotes/origin/MOODLE_38_STABLE
remotes.origin/MOODLE_318_STABLE
remotes/origin/MOODLE_311_STABLE
remotes/origin/MOODLE_31_STABLE
remotes/origin/MOODLE_32_STABLE
remotes/origin/MOODLE_33_STABLE
remotes/origin/MOODLE_34_STABLE
remotes/origin/MOODLE_35_STABLE
remotes/origin/MOODLE_36_STABLE
remotes/origin/MOODLE_37_STABLE
remotes/origin/MOODLE_38_STABLE
remotes/origin/MOODLE_39_STABLE
remotes.origin/MOODLE_408_STABLE
remotes/origin/MOODLE_481_STABLE
remotes.origin/MOODLE_462_STABLE

renotes/o; ~MOODLE_463 _STABLE
Tenotes,/or 1y in/nain
~ . lines 1-36/37 98
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[root@br-sru noodlels git branch —track MOODLE_403_STABLE origin/MOODLE_403_STABLE <
Branch *MOODLE_103_STABLE’ set up to track remote branch ’MOODLE_163 STABLE’ from ’origin’ .
[root@br-sru noodle]s git checkout MOODLE_403_STABLE

Suitched to branch ’HOODLE_163_STABLE’

Your_branch se s date with ’origin/MOODLE_403 STABLE
rootebr-sru e s
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<Virtualtost 80>
ServerName au-tean.irpo

: ServerAlias moodle.au-team. irpo
DocumentRoat /var/ww/himl/noodle

’ <pirectory "/var/uwu/html/moodle'>

v Allowdverride ALL

. Options -Indexes +Followsunlinks

l <Directory>

r/v;r‘(ualHnsD
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root@hg-srv:/# apachectl configtest
Syntax 0K
root@hg-srv:/#
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root@hg-srv:~# sed -i 's/";max_input_vars = 1000/max_input_vars = 5000/' setc/phps/8.2/apache2/php.ini,
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ho-cli ~ # apt-get install -y yandex-browser-stable
Reading Package Lists... Done
Building Dependency Tree... Done
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root@hg-rtr:~# apt install strongswan
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strongSwan IPsec configuration file
# basic configuration

config setup
# strictcrlpolicy=yes
# unigueids = no

# Add connections here.
# Sample VPN connections

conn gre-tunnel
auto=start
left=172.16.4.2
leftsubnet=0.0.0.0/0
leftprotoport=47
right=172.16.5.2
rightsubnet=0.0.0.0/0
rightprotoport=47
authby=secret

conn sample-with-ca-cert
leftsubnet=10.1.0.0/16
leftcert=myCert.pem
right=192.168.0.2
rightsubnet=10.2.0.0/16
rightid= H, 0=Linux strongSwan CN=peer name'
auto=start

33w kX x|
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# This file holds shared secrets

r RSA private keys for authent icat ion.

# RSA private key for this host, authenticating it to any other host
# uhich knous the public part

172.16.4.2 172.16.5.2 © PSK "123queRx”
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# half_open_tineout = 30

# Enable hash and URL support.
# hash_and_url = no

# Allow TKEV1 Aggressive Mode with pre-shared keys as responder.
# i_dont_care_about_secur ity_and_use_aggressive_fiode_psk = no

Hhether to ignore the traffic selectors fron the kernel's acquire events
for IKEv2 connections (they are not used for IKEV1).
ignore_acouire_ts = no

A space-separated list of routing tables to be excluded from route
lookups.
ignore_routing_tables =

Maxinun nunber of IKE_SAs that can be established at the same tine before
new connect ion attenpis are blocked.
ikesa_Linit = o

# Number of exclusively locked segnents In the hash table.
# ikesa_table_segnents = 1

# Size of the IKE_SA hash table.
# ikesa_table_size = 1

# Whether to close IKESA if the only CHILO_SA closed due to inactivity.
# inactivity close_ike = no

# Linit new connections based on the current nurber of half open IKE_SAs,
# See IKE_SA_INIT DROPPING in strongsuan.conf(s).
# init_linit half_open = 0

# Linit new connections based on the number of queved jobs.
# init_linit_job_load = o

# Causes charon daenon to ignore IKE initiation requests.
# initiator_only = no

# Install routes into a separate routing table for established IPsec
# tumels.
install routes

o

# Install virtual TP addresses.
# install virtual ip = yes
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root@hg-rtr:“# ipsec restart

Stopping strongSwan IPsec failed: starter is not running
Starting strongSwan 5.9.8 IPsec [starter]...
root@ha-rtr:~# _
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# ipsec.conf - strongswan IPsec configuration file

# basic configuration

config setup
# strictcrlpolicy=yes
# unigueids = no

# Add connections here.
# Sample VPN connections

conn gre-tunnel
auto=start
left=172.16.5.2
leftsubnet=0.0.0.0/0
leftprotoport=47
right=172.16.4,2
rightsubnet=0.0.0.0/0
rightprotoport=47
authby=secret

#conn sample-with-ca-cert

leftsubnet=10.1.0.0/16

leftcert=myCert.pem

right=132.168.0.2

rightsubnet=10.2.0.0/16

rightid="C=CH, 0=Linux strongSwan CN=peer name"
auto=start

wwwwaw
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GNU_nar

# This file holds shared secrets or RSA private keus for authent ication.

# RSA private key for this host, authenticating it to any other host
# uhich knous the public part.

172.16.5.2 172.16.4,2  PSK "123queR¥
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jhito tune

ace tun@ inet tunnel
mode gre
address 172.16.100.1
netmask 255.255.255.252
local 172.16.4.2
endpoint 172.16.5.2
ttl 255




